
С 1 ИЮНЯ 2025 ГОДА ВСТУПАЮТ В СИЛУ ИЗМЕНЕНИЯ В
ЗАКОНОДАТЕЛЬСТВЕ, НАПРАВЛЕННЫЕ НА ЗАЩИТУ

НАСЕЛЕНИЯ ОТ КИБЕРПРЕСТУПЛЕНИЙ.

Федеральный закон № 41-ФЗ от 1 апреля 2025 года «О создании
государственной информационной системы противодействия
правонарушениям, совершаемым с использованием информационных и
коммуникационных технологий, и о внесении изменений в отдельные
законодательные акты Российской Федерации» вводит ряд мер, направленных
на обеспечение информационной безопасности граждан.

Согласно принятым изменениям, субъектам, определенным в законе,
включая кредитные и некредитные финансовые организации, операторов
связи, владельцев маркетплейсов, государственные органы и другие
организации, запрещается использовать иностранные мессенджеры для
информирования граждан и взаимодействия с клиентами. Это означает, что
любые сообщения, полученные гражданами через иностранные мессенджеры
от вышеупомянутых субъектов, могут рассматриваться как мошеннические.

Кроме того, с 1 июня 2025 года операторы связи будут обязаны
передавать СМС с кодами для подтверждения аутентификации или
выполнения значимых действий на портале государственных услуг только
после завершения телефонного разговора. Это исключает возможность
использования злоумышленниками метода социальной инженерии во время
телефонного звонка для получения доступа к конфиденциальной информации.

С 1 августа 2025 года вступит в силу норма, позволяющая абонентам
направлять операторам подвижной радиотелефонной связи отказ от
получения информационных рассылок. В случае получения такого отказа,
операторы обязаны прекратить рассылку в установленный законодательством
порядке.


